
ПОЛОЖЕНИЕ О KASPERSKY SECURITY NETWORK 

 

Настоящее Положение определяет порядок получения и использования информации, 

указанной в приведенном ниже перечне. 

Настоящее Положение относится к продуктам Kaspersky Endpoint Security 10 для 

Windows, правообладателем которых является ЗАО «Лаборатория Касперского» (далее 

Лаборатория Касперского). 

 

В целях выявления новых и сложных для обнаружения угроз информационной 

безопасности и их источников, угроз вторжения, а также повышения уровня защиты 

информации, хранимой и обрабатываемой пользователем с помощью ЭВМ, Пользователь 

соглашается предоставлять следующую информацию:  

* Информация об установленном на компьютере аппаратном и программном обеспечении, 

в том числе версия операционной системы и установленные пакеты обновлений, объекты 

ядра, драйверы, сервисы, расширения Microsoft Internet Explorer, расширения системы 

печати, расширения Windows Explorer, загруженные объекты, элементы Active Setup, 

апплеты панели управления, записи файла hosts и системного реестра, версии браузеров и 

почтовых клиентов. 

* Информация о состоянии антивирусной защиты компьютера, а также данные обо всех 

потенциально вредоносных объектах и действиях (в том числе название детектируемого 

объекта, контрольных суммах обрабатываемых файлов (MD5), дата и время обнаружения, 

URL-адрес, по которому он был загружен, названия и размер зараженных файлов и пути к 

ним, IP-адрес атакующего компьютера, номер порта компьютера пользователя, на 

который была направлена сетевая атака, идентификатор протокола IP, перечень 

активностей вредоносной программы, потенциально вредоносные URL-адреса) и 

решениях продукта и пользователя по ним. 

* Информация о загружаемых пользователем программах (URL-адрес, атрибуты, размер 

файла, информация о процессе, загрузившем файл). 

* Информация о запускаемых программах и их модулях (размер, атрибуты, дата создания, 

информация заголовка PE, регион, имя, местоположение, упаковщики, код учетной 

записи, от имени которой запущен процесс). 

* Информация об ошибках и использовании пользовательского интерфейса 

установленного продукта Лаборатории Касперского. 

* Информация о версии используемых антивирусных баз, данные статистик обновлений и 

соединений с сервисами правообладателя. 

* Данные от программных средств, используемых для устранения проблем в программном 

обеспечении, установленном на пользовательских  машинах, или изменения его 

функционала, и коды возврата, получаемые после установки таких программных средств. 

 



Для дополнительной проверки в Лабораторию Касперского могут отправляться файлы, в 

отношении которых существует риск использования их злоумышленником с целью 

нанесения вреда компьютеру Пользователя, или их части.  

 

После включения Пользователем функции предоставления информации в окне настройки 

соответствующего продукта компьютер пользователя будет автоматически отправлять в 

Лабораторию Касперского информацию в соответствии с перечнем, приведенным выше. 

 

Сбор, обработка и хранение персональных данных пользователя не производятся. 

Полученная информация защищается Лабораторией Касперского в соответствии с 

установленными законом требованиями. 

Предоставление вышеуказанной информации является добровольным. Функцию 

предоставления информации можно в любой момент включить или выключить в окне 

настройки соответствующего продукта Лаборатории Касперского. 
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